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Serveur de messagerie
sous Debian 5.0

Avec Postfix et une connexion sécurisée

GEORGET DAMIEN ET ANTHONY DIJOUX
06/10/2009

[Tutorial d’installation d’un serveur de messagerie POP et SMTP sous Debian, avec Postfix et une
connexion sécurisé en SSL]



A quoi sert un serveur de messagerie ?

Un serveur de messagerie local (c'est-a-dire sur un réseau local) sert a stocker des e-mails et des
comptes d’utilisateurs.

1- Infrastructure réseau

Voici dans un premier temps l'infrastructure réseau que nous avons utilisé pour faire ce tutorial.

Internet

Client 1 | Routeur et DHCP :
% 192.168.0.1
% Réseau :
192.168.0.0
Commutateur=-=S
Client 3

Serveur
IP:192.168.0.5

Nous n’allons pas tenir compte d’internet durant cette installation.
Chaque ordinateur client, aura une adresse IP attribué par le serveur DHCP (c'est-a-dire le routeur).

Le serveur de messagerie aura lui une adresse IP fixe qui fait partie du réseau 192.168.0.0

2- Installation de Debian 5.0

Debian est un systeme d’exploitation, c’est une distribution Linux gratuite et Open Source, c'est-a-
dire que chacun peut le modifier et en faire sa propre version.

Voici le site officiel de Debian qui vous servira pour le téléchargement :

http://www.fr.debian.org

Apreés avoir gravé Debian et démarré a partir du Lecteur CD/DVD de votre serveur ceci apparait :


http://www.fr.debian.org/
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Installer boot menu

Graphical install
fAdvanced options
Help

GO Linux

Press ENTER to boot or TAB to edit a menmu entry

Flolo ™|

[#] cTRL DROITE

Choisissez « Install » pour poursuivre I'installation de Debian
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Choose @ language:

Galician
GErMma
Greek
Hebrew
Hungarian
Indonesian
Irish
Italian
Japanese
Korean
Kurdish
Latwian
Lithuanian
Macedonian
Morthern Sami

<Go Back>

= O

[11] Choose langusge |

Please choose the language used for the installation process. This
language will be the default language for the final system.

Galego
Deutsch
ERANVLED
nraa
Magyar
Bahasa Indonesia
Gaeilge
Italiano

E = .g:g

2= 0
Kurdi
Latuiski
Lietuviskal
MaKeaoHCKy
Samegillii

etween items:

activates buttons

o=

CTRL DROITE

Choisissez votre langage
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[l!] Choose language

D'apris votre choix de langue, vous etes probablement situd dans un
des pays ou régions suivants.

Choisissez un pays, territoire ou lieu geographigue :

Belgigue
Eanada

Luxembuurg
Suizse
AUtre

<Revenir en arriéres

houtons
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[1] Choisir la disposition du clawvier
Carte de clavier & utiliser :

Allemand

amerigue latine
BElarusse

Belge

Brésilien (br-abnt2)
Brésilien (hr-latini)
Britannigue

Bulgare

Canadien francals
Canadien multilingus
Croate

Danois

Dvorak

Espagnol

Estanien

Etats-Unis

=lection: <Entr

i ion des t
@Io¥e A [} cTRL DROITE

Choisissez la langue de votre clavier
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finalyse du répertoire -chmminuolfmaim’_g. s

EleErT=

[} cTRL DROITE

Attendez I'analyse des fichiers du CD

'[@ serveur Debian [en fonction] - Sun VirtualBox
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[1] Configurer le réeseau
Veuillez indiguer le nom de ce systeme.
Le nom de machine est un mot unigue gui identifie le systéme sur le
reseau. 51 vous ne connalssez pas ce nom, demandez-le a votre
‘administrateur réseau. 51 vous installez voire propre réseau, vous
pouvez metire ce gue vous voulez. '

Nom de machine

<Revenir en arpigres <Cont inuers

Indiquer le nom de votre serveur. (Pour ma part je décide de mettre « server »)
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(1] Canfigurer le: reseau |
Le domaine est la partie de 1'adresse Internet gul est & la droite du
nom de machine. Il se termine souvent par .com, .net, .edu, ou .org.
51 vous paramétrez votre propre réseau, vYous pouvez mettre ce gue
vous voulez mais assurez-vous d'employsr le mEme nom sur toutes 1es
machines.
Domaine :

2, local

<Revenir en arriére: <Cont tnuers

AcEmENt s chions <Entr ation houto

SBOF LMl @TRL DROITE

Entrez le domaine que vous utilisé déja sur votre réseau, dans le cas contraire choisissez en un qui
sera le méme sur toutes les autres machines de votre réseau.

Attendre le chargement...

Je vous conseil d’utilisé un disque dur entier et dans une seule partition, comme ci-dessous

erteur Debian [en fonction] - Sun VirtualBox
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[I] Partitionner les disgues |
Disgue partitionng :
IDEL maitre (hda) - VBOX HARDDISK: 8.6 GB

Le disgue peut Stre partitionng selen plusieurs schémas. Dans 1e
doute, choisizsez le premier.

Schéma de partitionnement :

13 Lne ule partition (recommande pour les
Partition shome séparée
Fartitions shome, Ausr, Jvar et /tmp sEparées

<Rewenir en arriéres

ion: <Entre
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[t1] Partitionner les disgues |

Voici la table des partitions et les points de montage actuellement
configurés. Vous pouvez choizir une partition et modifier ses
caractéristigues (systéme de fichiers, point de montage, etc.), un
espace libre pour créer une nouvelle partition ou un périphérigue
pour créer sa table des partitions.

Partitionnement assisté
fide pour le partitionnement

IDEL maitre (hda) - 8.6 GB VBOX HARDDISK
n 1 primaire 8.2 GB B f ext3
n 5 logigue 419.5 HB f suwap Swap

annuler les modifications des partitions
Terminer le titionnement et appliguer les £

<Revenir en arriéres

|<Tab> déplacement;

SIS e dm| (2} cTRL DROITE

Sélectionnez « Terminer le partitionnement et appliquer les changements »
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[I'l] Partitionner les disgues

51 vous continuez, les modifications affichées seront Ecrites sur les
disgues. Dans le cas contraire, wvous pourrez faire d'autres
modifications.

ATTEWTION : cela détruira toutes les données présentes sur les
partitions gue vous avez supprimées et sur celles gui seront
formatées.

Les tables de partitions des périphBrigues suivants seront
modifiges : -
IDEL maitre (hda)

Les partitiunsosuiuantes seront formatées
partition n 1 sur IDE! maitre thda) de type ext3
partition n° 5 sur IDEL maitre (hda) de tupe swap

Faut-il appliguer les changements sur les disgues 7

<Revenir en arrigrer

@IC e [} cTRL DROITE

Et appliquez les changements sur les disques.



Chargement de l'installation...
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[11] Créer les utilisateurs et choisir les mots de passe

Yous devez choisir un mot de passe pour le superutilisateur, le
compte d'administration du systéme. Un utilisateur malintentionng ou
peu experimenté gul aurait accés & ce compte peut provoguer des
désastres. En conséguence, ce mot de passe ne doit pas etre facile &
deviner, ni correspondre & un mot d'un dictionnaire ou wous Etre
facilement associé.

Un ban mot de passe est composé de lettres, chiffres et signes de
ponctuation. Il devra en outre £tre changé réguliérement.

Par sécurite, rien n'est affiche pendant la saisie.

Mot de passe du superutilisateur (4 root #)

<Revenir en arriéres <Cont inuers

tivation o hou 3
G 2 E [®] cTRL DROITE

Choisissez un mot de passe pour le superutilisateur (root). (Veillez a ce que le mot de passe soit
complexe.)

Dans notre cas nous avons choisi « cyberbase » ce qui n’est bien s(ir a ne pas faire question de
sécurité.
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[11] Créer les utilisateurs et choisir les mots de passe

Yeuillez entrer -i-nguueau le mot de passe du superutilisateur afin de
vérifier gu'il a &té salsi correctement.

Confirmation du mot de passe :

<Revenir en arriére> <Cont inuers

GO [j j G @CTRL DROITE

Confirmez votre mot de passe.
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[I1] Créer les utilisateurs et choisir les mots de passe

Un compte d'utilisateur va &tre cree afin gue vous puissiez disposer
d'un compte différent de celul du superutilisateur (# root #), pour
1'utilisation courante du systéme.

Yeulllez indiguer le nom complet du nouvel wtilisateur. Cette
information servira par exemple dans 1'adresse origine des courriels
emis ainsi gue dans tout programme gui affiche ou se sert du nom
complet. Motre propre nom est un bon cholx.

Mom complet du nouwel utilisateur :

<REVENir en arriéres <Cant tnuery

HoUto

T (el [ CTRL DROITE
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[11] Creer les utilisateurs et choisip les mots de passe
Yeuillez choisir un identifiant (¢ login %) pour le nouveau compte.
Wotre prénom est un cholx possible. Les identifiants doivent
commencer par une lettre minuscule, suivie d'un nombre guelcongue de
chiffres et de lettres minuscules.

Identifiant pour le compte utilisateur :

<Rewenir en arriéres <Cont inuery

ection;

Q@@ﬁﬁ.m@amm

Choisissez maintenant l'identifiant pour I'utilisateur principal qui servira a la connexion.
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[1!] Créeer les utilisateurs et choisir les mots de passe

Un bon mot de passe est compose de letires, chiffres et signes de
ponctuation. I1 devra en outre Etre changé réguliérement.

Mot de passe pour le nouvel utilisateur :

<Revenir en arriéres <Cant inuery
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[1] Configurer 1'outil de gestion des paguets

Le support d'installation (CD ou DVD) & Eté analysé. Son Etiguette
BSE

Debian GNU/Linu 5.0.0 _Lenny_ - Official i386 CD Binary-1
20030214-16:29 '

Yous pouvez maintenant analuser des CD ou DVD supplémentaires guil
seront utilisés par 1'outil de gestion des paguets (APT). En
principe, ils dewraient appartenir au méme ensemble de supports gue
1e CD ou le DVD d'installation. Si vous n'avez pas d'autres CD ou DVD
dizponibles, vous pouvez passer cette Etape.

51 vous souhaitez analyser un autre CD ou DVD, veulllez le mettre en
place maintenant.

Faut-il analyser un autire CO ou DVD 7

<Rewenir en arriéres

Sélectionnez >Non
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[1] Configurer 1'outil de gestion des paguets

L'utilisation d'un miroir sur le réseau peut permettre de compléter

les logiciels présents sur le CD. Il peut Egalement donner acceés &
des versions plus récentes.

Yous effectuez actuellement une installation depuls un CD gul offre
un choix limité de paguets. Si vous disposez d'une connexion de bonne
gualité & Internet, vous devriez utiliser un miroir réseau de la
distribution, particuliérement =i vous soubaitez installer un
environnement graphigue de bureau.

Yeuillez noter gue 1'utilisation d'un miroir peut provoguer le
teléchargement d'une grande guantité de donnges durant la prochaine
EBtape de 1'installation.

Faut-il utiliser un miroir sur le réseau ?

<Revenir en arrigres

Pour la gestion des paquets, sélectionnez Oui > ensuite le pays ou vous étes et un des liens proposé
dans la liste.
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[1] Configurer 1'outil de gestion des paguets
Si wous avez hesoin d'utiliser un mandataire HTTP (souvent appelé
# proxy #) pour accéder au monde extérieur, indiguez ses paramétres
ici. Sinon, laissez ce champ vide.

Les parametres du mandataire doivent Btre indigues avec la forme
normalisée ¢ http:s/[lutilisateur] [tmot-de-passel@lhote [tport] /s #.

Mandataire HTTP (laisser wide si aucun} :

<Revenir en arrigres <Cant inuers

hiolt or

S i [®}cTRL DROITE

Si vous avez un proxy, entrez I'adresse HTTP de celui-ci, laissez vide si aucun.




Téléchargements des paquets....
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[1] Configuration de popularity-contest

Le systéme peut envoyer anonymement aux responsables de 13
distribution des statistigues sur les paguets gue vous utilisez le
plus souvent. Ces informations influencent le cholx des paguets gul
‘sont places sur le premiec CD de la distribution.

51 vous choisissez de participer, un script enverra automat iguement
chague semaine les statistigues aux responsables. Elles peuvent étre
consultées sur http://popcon.debian.orgs.

Yous pourrez & tout moment modifier votre cholx en exEcutant
# dpkgﬂrecmnfigure popularity-contest .

Souhaitez-vous participer & 1'tude statistigue sur 1'utilisation des
paguets 7

<Revenir en arrigres <ouiy e

acement s

5 Serveur Debian [en fbnction] - Sun VirtualBox

Machine Périphériques  Aide

[1] Sélection des logiciels |
Actuellement, seul le sustéme de base est installé. Pour adapter
1'installation & vos besoins, vous pouvez choisir d'installer un au
plusieurs ensembles prédefinis de legiciels.

Lagiciels § installer :

<Revenir en arriéres <Cant inuer>

by déplacement: <

B ] e TRL DROITE

Vous devez maintenant sélectionner les options que vous avez besoin, nous choisissons d’installer
tout sauf « Environnement graphique de bureau » qui n’est pas utile dans ce cas, et qui prend
beaucoup de ressources sur votre machine si vous travailler sur un serveur bas de gamme.
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Choisir et installer des logiciels

Téléchar’gement du fichier 109 sur 277 (4mini8s restant)

Sex823

[l cTRL bROITE

Les options choisis s’installe.

| @ Serveur Debian [en fonction] - Sun VirtualBox
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[1] Samba Serwer
Yeuillez indiguer le groupe de travall ol les clients doivent frouver
le serveur. Il indigue aussi le nom de domaine utilizé par le
parametre # security=domain # quand celui-ci est utilise.
Nom de domaine ou de groupe de travall :

.local

<Revenir en arriéres <Cont inuery

Indiquez le Groupe de travail ou le domaine qui permettra la visibilité de ce serveur sur le réseau
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[I] Samba Server |

51 votre ordinateur obtient ses paramétres IP § partir d'un seruveur
DHCP du réseau, ce serveur peut aussi fournir des informations sue
les serveurs MINS (serveurs de noms NetBIDS) présents sur le réseau.
Une modification du fichier smb.conf est nécessaire afin gue les
réglages WINS fournis par le serveur DHCP soient lus dans
setcssambasdhep.conf.

Le paguet dhcp3-client doit Etre installé pour utiliser cette
fonctionnalite.

Modifier smb.conf pour utiliser les paramétres WINS fournis par
DHCR 7

<Rewenir en arrieres <Oui> [

cement s
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(1] Installer le programme de démarrage GRUB sur un disgue dur

Il =zemble gue cette pouwelle installation soit le seul systeme
d'exploitation existant sur cet ardinateur., 81 c'est bien le cas, il
est possible d'installer le programme de démarrage GRUB sur le
secteur d'amorcage du premier disgue dur.

Attention : si le programme d'installation ne détecte pas un systéme
i'exploitation installé sur 1'ordinateur, la modification du secteur
principal d'amorcage empechera temporairement ce systéme de démarrer.
Toutefois, le programme de démarrage GRUB pourra tre manuellement
reconfiguré plus tard pour permettre ce démarrage.

Installer le programme de démarrage GRUB sur le secteur d'amorcage 7

<Revenir en arriérer

SO Sl [@] cTrL DROTTE

L'installation du GRUB est importante pour I'amorcage de Debian sur le disque dur, sélectionnez Oui




Une fois I'installation terminée, sélectionnez continué et retiré le CD de votre lecteur.

3- Installation et configuration réseau et SSH

Le SSH « Secure Shell » est un protocole de communication qui permet de prendre le contréle a
distance d’une machine en ligne de commande.

Votre serveur a normalement démarré et vous demande de vous identifier.

Pour cela vous devez avoir tous les droits sur le systeme, identifiez vous en « root » qui est le
superutilisateur et est équivalent au compte « administrateur » sous Windows

ian [en fonction] - Sun ¥irtualBox

Machine  Périphériques

defaul t/smartmontools
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ng: g
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IS er login: root_
[} cTRL DROITE
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(1ng
GMU

login: root

ncluded with
ribution te

(Debian G
mit

[ cTRL DROITE

Eloledm]
Lorsque vous voyez écrit : server :~# cela signifie que votre commande a été appliqué et que vous

pouvez taper d’autre commande.
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La premiere commande que nous allons taper est :

server :¥#  apt-get update

Elle sert a mettre a jour les paquets déja installés.

server :¥#  apt-get install ssh

Cette seconde commande va installer le SSH

nt 1
ra open

Souhaitez-vous continuer [O/n] Oui

Insérez le CD de Debian et appuyez sur la touche Entrée pour finir I'installation du SSH.




Nous allons maintenant configurer le fichier « sshd_config » qui se trouve dans « /etc/ssh/ »

Serveur Debian [en fonction] - $un VirtualBox

sftp-ser

shd_config_

[ cTRL DROITE

EIoEFIE

Entrez donc la commande suivante :

server :¥# nano /etc/ssh/sshd_

« nano » est une application qui permet d’éditer des fichiers de configuration.

Serveur Debian [en fonction] - Sun VirtualBox
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GHU nano 2.8.7 Fichier @ fetc/sshiésshd config

d configuration file
manpage for details

[Ps and protocols we listen
fprotocols sshd will bind to
stenAddre
nAddr

pr tocol

M Lire fich. @8 Fage préc
Chercher @8 Fage sui Caller

Vous devriez avoir maintenant le fichier ouvert et vous pouvez modifier la configuration : le port, les
droits d’acces « root » etc...

Pour notre part nous allons laisser la configuration actuelle.

Je précise que le port est a changer pour une protection plus optimale.



Maintenant nous allons configurer les paramétres TCP/IP pour avoir une adresse IP fixe qui est
indispensable pour un serveur.

Tapez donc la commande suivante pour éditer le fichier :

server :~“# nano /etc/network/interfaces

Chaque carte réseau Ethernet est représentée par « ethX » et commence par eth0, ethl, eth2 etc....

Cela veut dire qu’avec 3 cartes réseau Ethernet, la premiére sera : ethO, la deuxieme : ethl, et la
troisieme : eth2

Pensez a bien repéré la bonne carte réseau par rapport a son adresse physique (MAC), avec la

commande suivante « ifconfig » équivalent a « ipconfig » sur Windows.

server :~#  ifconfig

& rueur Debian [en fonction] - Sun VirtualBox ]
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GHU nano 2.8.7 Fichier : /fetcinetwork/interfaces

ribes the net te ile on oyt
how t them. For more inform inter

loopback network interface

lo inet loopback

twork interface

Repérez la ligne « allow-hotplug ethO » et remplacez le reste a partir de cette ligne comme ceci :

# The primary network interface
auto ethO

iface ethO inet static

address 192.168.0.5

netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255
gateway 192.168.0.1

Entre « address, netmask, network, broadcast et gateway » et I'adresse il y a un espace.

La ligne « address » désigne I'adresse IP de votre serveur, vous avez la possibilité de choisir n‘importe
quel adresse IP a partir du moment ol elle n’est pas déja utilisé et quel reste sur votre réseau :
« 192.168.0.0 > 192.168.0.254 »



« gateway » est votre routeur

Pour plus d’explication sur les configurations réseau visitez ce site :
http://fr.wikipedia.org/wiki/Adresse IP

Une fois le fichier édité enregistrez le fichier avec « Ctrl +O » et quittez le fichier avec « Ctrl + X »

Redémarrez maintenant le serveur avec la commande reboot :

server :~# reboot

Une fois le serveur démarré la configuration réseau et SSH est normalement optimale.

Maintenant nous allons bien vérifier la connexion entre une des machines cliente et votre serveur.
A partir d’'une de vos machines cliente faites un ping sur votre serveur, exemple : ping 192.168.0.5
Si le ping est réussi nous allons pouvoir commencer a travailler en SSH.

Il va falloir télécharger un client SSH, nous avons choisi Putty car il est simple et gratuit.
http://www.putty.org/

Une fois le logiciel installer une fenétre comme ceci apparait :

|2 PUTTY Configuration

Cateqgary:

= S_essicun B azic options for your PuT T seszion
i Logging

I Terminal

il iy Host Mame [or IP address] Poart

Keybgard o sl et et

- Bell [192168.0.5 |22

- Features Connection type;
=- Window () Raw () Telnet (O FRlogn & 55H ) Senal
- AppEarance

- Behaviour _
i Trarelaficn Saved Seszion:

Specify the deztination vou want bo connect-to

Load. zave or delete & stored 2eszion

- Selection
- Colours
[=- Connection
- Data Save
- Priowy
- Telnet Delets
- Rlogin

+- 55H

| Default Settings [ Load

Cloze window on exit:
(0 Bhways (I Mever (%) Only on clean ext

Aot [ Open | | Canicel |

Indiquez maintenant I'adresse IP ainsi que le port que vous avez configuré sur le serveur et vérifiez

bien que « Connections type » est sur SSH et cliquez sur Open.


http://fr.wikipedia.org/wiki/Adresse_IP
http://www.putty.org/

| PUTTY Security Alert

'E WORMING - POTENTIAL SECURITY EREACH!
L

The zerver's host key does not match the one PUT TY haz
cached in the registie. This means that either the

zerver adminiztrator haz changed the host key, or pou

hawve actually connected to another computer pretending
to be the zerver.

The new rzad key fingerprint iz

szherza 2048 4633651908 da f3: 0 ea04: ok 4F 24: a8 493:05
[f you were expecting thiz change and trust the new key,
hit ez to update PuT Tz cache and continue conneching.
[f wou want to cary on connecting but without updating

the cache, hit Mo.

[f your want to abandoh the connection completely, hit
Cancel. Hitting Cancel iz the OMLY guaranteed zafe
choice,

Clui H Man |[ Annuler J

Cette alerte vous demande d’accepter le certificat d’authentification, Cliquez sur Oui.
Voila la connexion est normalement optimale et le serveur vous demande de vous identifiez.

La suite de ce tutoriel sera faite uniquement en SSH, ce qui n’est pas obligatoire.

4- Installation de Postfix

Postfix est I'application qui va permettre au serveur de recevoir et d’envoyer les e-mails.

La commande pour installer Postfix est :

server :“#  apt-get Install postfix

Souhaitez-vous continuer ? Sélectionnez Oui et ensuite <OK>
Sélectionnez « Site internet » et ensuite <OK>
Entré le nom de courrier c'est-a-dire le domaine aprés le @

Pour notre part ce sera « cyberbase.local »

Stopping Postfix Mail Transport Agent : Postfix

Starting Postfix Mail Transport Agent : Postfix

server :~“#

L'installation de Postfix est terminée.

Maintenant nous allons installer le paquet « ipopd » qui sert a recevoir les e-mails sur le serveur
Postfix.

server :~# apt-get install ipopd



Cette commande lance l'installation du protocole POP

Acceptez l'installation.

5- Créations des comptes d’utilisateurs

Nous restons basés sur le schéma du début avec les 3 machines clientes, donc 3 comptes e-mails

internet

Client 1
Routeur et DHCP :

192.168.0.1
Réseau :
192.168.0.0

Commutateur==S

Client 3

Serveur
IP:192.168.0.5

La plupart du temps dans une entreprise ils utilisent comme adresse e-mails :
prenom.nom@domaine

Client 1 : Monsieur TORRIAL Medhi — medhi.torrial@cyberbase.local
Client 2 : Madame STICKET Sophie — sophie.sticket@cyberbase.local
Client 3 : Mademoiselle TATOUILLE Sarah — sarah.tatouille@cyberbase.local

Et comme mot de passe nous prendrons leurs prénoms ce qui n’est bien sdr a ne pas faire dans un
cas réel.

server : useradd medbhi.torrial
server : passwd medhi.torrial
server : Entrez le nouveau mot de passe UNIX :

server : Retapez le nouveau mot de passe UNIX :

La commande « useradd » suivi de I'identifiant utilisateur sert a demander I'ajout d’un utilisateur, et la
commande « passwd » a créé un mot de passe pour cet utilisateur.


mailto:prenom.nom@domaine

Faites de méme pour les autres utilisateurs.

Le serveur est créé et les utilisateurs sont préts a étre utilisés.

6- Configuration d’un client de messagerie

Nous avons choisi de configurer comme client de messagerie Mozilla Thunderbird mais ce serveur
peut étre configuré sur n'importe quelle plateforme et n'importe quel client de messagerie comme
Outlook, Incredimail etc...

- )
Assistant de création de compte L—Lf-]

Identité

Chaque cornpte est associ€ a une identité qui regroupe les informations vous
identifiant lorsque vos destinataires regoivent un message de votre part,

Entrez le nom que vous souhaitez voir dans le champ « De : » pour les
messages que vous envoyez (par exemnple « Jules César »).

Yotre nom : TORRIAL Medhi

Entrez votre adresse. Cette adresse sera utilisée par ceux qui voudront vous
envoyer un courrier (par exemple, « utilisateur@exemnple.fr ),

Adresse de courrier : medhi.torrial@cyberhase.lucaﬂ

|<Erécédent| | Suivant > ‘ | Annuler

-

Indiquez le nom qui sera affiché lorsque cet utilisateur vous enverra un mail, ainsi que son adresse e-

mail.




Assistant de création de compte ﬁ

Information sur le serveur

Sélecticnnez le type du serveur de réception.

@ POP &) IMAP

Entrez le nom du serveur de réception (par exemple, = pop.exemplefr =),

Mem du serveur: | 192.168.0.5

Décochez cette case pour stocker les messages de ce compte dans une
arborescence indépendante. Ce compte sera ainsi considéré comme un
compte de niveau supérieur. Dans le cas contraire, il fera partie du compte
baite globale stocké dans les dossiers locaux.

[ Utiliser la boite globale (stocker les messages dans Dossiers locaux)

Entrez le nom du serveur d'envoi (SMTP] (par exemple, « smtp.exemple.fr =),

MNom du serveur : 192.158.!].5|

l-cBrécédenti [éuivant) ] l Annuler ]

- -

Choisissez I'option POP, et en nom de serveur |'adresse IP du serveur (192.168.0.5)
Décochez « Utiliser la boite globale » et entrez en serveur d’envoi SMTP I'adresse IP du serveur

(192.168.0.5)

Assistant de création de compte ﬁ

Nom d'utilisateurs

Entrez le nom d'utilisateur entrant donné par votre fournisseur de courrier
(par exemnple, « pmartin »}.

Mom d'utilisateur entrant: | medhi.torrial

Votre serveur sortant (SMTP), « 192.168.0.5 », est identique & votre serveur
entrant, Votre nom d'utilisateur entrant sera utilisé pour la connexion 8 ce
serveur. Il est possible de modifier les parametres du serveur sortant en
choisissant le menu Outils» Paramétres des comptes.

I<Erécédenti | Suivant > | I Annuler l

e

En nom d’utilisateur entrant mettez I'identifiant créé sur le serveur.




Paramétres des comptes

—

S5

= medhi.torrial@cyberbase.local
;--Paramétres SErveur
-Copies et dossiers
Reédaction et adressage
-Espace disque
Parametres pour les indésira...
‘Accusés de réception
Sécurité

= Dossiers locaux
Espace disque
" Parameétres pour les indésira..,

Serveur sortant (SMTF)

[ Ajouter un compte... ]

Compte par defaut

[ Supprimer le compte J

Type de serveur:

Morm du serveur : [19216805

Serveur de courrier POP
| Port: |995 | Défaut: 995

Mom d'utilisateur: | medhi.tarrial

~ Paramétres de sécurité

Utiliser une connexion sécurisée ;

) Jamais  (7) TLS, sipossible ) TLS @
7 Utiliser une authentification sécurisée

- Parameétres du serveur

Veérifier e courrier au lancement

[¥] Vérifier les nouveaux messages toutes les i_lU minutes,

[¥] Télécharger automatiquernent les nouveaux messages

[T] Récupérer les en-tétes uniquement

[7] Laisser les messages sur le serveur.
| Pendant au magimum (¥ | jours

|| Jusqu'a leur suppression

Avances..,

[7] Vider la corbeille lors de la sortie.

Répertoire local ;

C:".Users\userllIS\AppData".Roaming\Thunderbird\Proﬁles\flh44bffb.default\MaiI\lQl.l(E

[ ok || Annuer |

Allez ensuite dans Outils > Parameétres des comptes > Parametres serveur et en Paramétres de

sécurité sélectionnez SSL au lieu de « TLS si possible », car un serveur Postfix est sécurisé en SSL.

Dans les paramétres de comptes d’utilisateurs vous pouvez le configurer a votre maniére, comme la

récupération automatique de mails au lancement de Thunderbird etc....

Une fois cette configuration terminé, redémarrez Thunderbird

Entrez le mot de passe du co
medhi)

mpte (ldentifiant : medhi.torrial@cyberbase.local ; mot de passe :



— 3
Site Web certifié par une autorté inconnue 1 @J

Impossible de vérifier I'identité de server.cyberbaselocal comme un site de confiance,

Raisons possibles de cette erreur:
- Votre navigateur ne reconnait pas 'autorité de certification qui a émis le certificat de ce site.
- Le certificat du site est incomplet & cause d'une mauvaise configuration du serveur.

- Vous étes connecté 3 un site prétendant &tre server.cyberbase.local, probablement pour
obtenir vos informations confidentielles,

Yeuiflez informer I'administrateur du site de ce probléme.

Avant d'accepter ce certificat, vous devriez I'examiner soigneusement. Youlez-vous vraiment
accepter ce certificat pour identifier le site Web server.cyberbaselocal 7

Examiner le certificat...

Accepter définitivernent ce certificat
@ Accepter ce certificat temporairement pour la durée de la session

Me pas accepter ce certificat et ne pas se connecter a ce site Web

| 1 Annuler

Et acceptez le certificat d’authentification SSL.
Il suffit par la suite de configurer de la méme fagon les autres comptes d’utilisateurs.

Vous pouvez dés a présent essayer d’envoyer un e-mail a un autre compte d’utilisateur par exemple :
Sophie STICKET (Client 2) et vérifiez la réception sur ce compte.

En cas de probleme vérifiez si le serveur recoit bien les e-mails avec les commandes suivantes :

server :~# cd /var/mail
server:/var/mail# s
medhi.torrial sarah.tatouille sophie.sticket

En tapant la commande « Is » vous voyez les identifiants des comptes ayant recu un e-mail.
Vous pouvez aussi voir le mail envoyé ainsi que son destinataire et expéditeur.

2 192.168.0.5 - PuTTY

o . 1

il# nano sophie.s

En tapant la commande « nano le_nom_du_compte_mail »
Exemple : « nano sophie.sticket » vous voyez le mail regu sur le serveur



192.168.0.5 - PUTTY

GNU nano 2.0.7 Fichierd : sophie.sticket

+0200 (%

[ Lecture de 19
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Nous voyons bien que I'e-mail envoyé est bien sur le serveur et sera distribué a Iutilisateur quand il
relévera son courrier.

7- Conclusion

Un serveur de messagerie sur Debian est trés simple et rapide a installer, en suivant bien les
tutoriaux.

Les avantages d’un serveur de messagerie sur Linux sont la sécurité et le peu de ressources qu'il
prend sur la machine.

Voici quelques sources que je me suis inspiré pour faire ce tutorial :

http://elbacalow.free.fr/wiki/index.php?title=Installation et configuration de Postfix

http://www.trustonme.net/didactels/174.html

http://postfix.traduc.org/index.php/BASIC_ CONFIGURATION README.html#syntax



http://elbacalow.free.fr/wiki/index.php?title=Installation_et_configuration_de_Postfix
http://www.trustonme.net/didactels/174.html
http://postfix.traduc.org/index.php/BASIC_CONFIGURATION_README.html#syntax

